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Vigilancia e privacidade no ambiente digital
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RESUMO

Introducdo: A crescente oferta de produtos e servicos em ambiente
virtual resultaram em significativo aumento do volume dos dados
pessoais e organizacionais que transitam por redes de dados e sdo
armazenados em diferentes locais, por diferentes entidades. As
interagbes neste ambiente sdo monitoradas continuamente, seja por
necessidades relacionadas a interesses de empresas ou organizacoes,
seja para coibir praticas ilicitas as mais diversas. Estas atividades de
monitoragao, que configuram um estado de permanente vigilancia,
suscitam preocupacoes relacionadas com o tratamento dos dados
coletados e processados, com importantes implicagdes éticas e legais, e
que podem ndo estar devidamente cobertas pelos instrumentos legais.
Objetivo: A pesquisa procurou identificar que os estudos publicados
entre 2010 e 2020 tratam de questdes éticas ou legais relacionadas com
a privacidade no ambiente virtual. Metodologia: Foi realizada uma
revisdo da literatura, adotando como técnica a analise de conteutdo.
Como recurso tecnologico foi utilizado o software Excel® e 0o ATLAS. TI®.
Resultados: Apenas 19 dos 39 documentos encontrados estdo alinhados
com o objetivo da pesquisa, a maioria dos quais teses e dissertacoes. As
publicacBes estdo concentradas na segunda metade do periodo
analisado. Conclusdo: as andlises evidenciaram uma crescente
necessidade em monitorar as informacgdes que circulam no ambiente
virtual, envolvendo emissor e receptor, abarcando questbes de
seguranga, aumento do volume de dados, novas tecnologias, crimes
cibernéticos entre outras questdes. A quantidade e a distribuicdo dos
artigos ao longo do periodo analisado indicam que estes temas
demandam ainda maiores investigacoes, contemplando perspectivas
mais abrangentes das atividades de monitoragao em ambientes virtuais.

PALAVRAS-CHAVE
Informacao. Etica na informacdo. Direito & privacidade. Redes sociais.
Sociedade da informacdo.

Surveillance of information flow and privacy in the
digital environment

ABSTRACT

Introduction: The growing offer of products and services in a virtual
environment resulted in a significant increase in the volume of personal
and organizational data that transit through data networks and are
stored in different places, by different entities. Interactions in this
environment are continuously monitored, whether for needs related to
the interests of companies or organizations, or to curb the most diverse
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illicit practices. These monitoring activities, which configure a state of
permanent vigilance, raise concerns related to the treatment of data
collected and processed, with important ethical and legal implications,
and which may not be properly covered by legal instruments. Objective:
The research sought to identify which studies published between 2010
and 2020 deal with ethical or legal issues related to privacy in the virtual
environment. Methodology: A literature review was carried out,
adopting content analysis as a technique. As a technological resource,
Excel® and ATLAS.TI® software were used. Results: Only 19 of the 39
documents found are in line with the research objective, most of which
are theses and dissertations. Publications are concentrated in the second
half of the analyzed period. Conclusion: The analyses showed a growing
need to monitor the information circulating in the virtual environment,
involving sender and receiver, covering security issues, increased volume
of data, new technologies, and cybercrime among other issues. The
numberand distribution of articles over the analyzed period indicate that
these themes require even greater investigations, contemplating
broader perspectives of monitoring activities in virtual environments.

KEYWORDS
Information. Ethics in information. Right to privacy. Social media.
Information society.
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1 INTRODUCAO

Para Choo (2003) a informagao ¢ um elemento essencial para as atividades humanas, sejam
elas da esfera pessoal, sejam parte de processos organizacionais. O desempenhar de atividades
implica, muitas vezes, na necessidade de informagdes que orientem estas mesmas atividades.
Informacdo ¢, assim, um insumo importante para o ser humano. Tanto Santos et al. (2021)
quanto Silva e Razzolini Filho (2020) ressaltam o papel que a informacao tem nos processos
decisoérios de organizagdes, em seus variados cenarios.

O desenvolvimento social e tecnologico tornou mais evidente o papel da informac¢ao como
uma habilitadora da acdo humana. Nessa era conhecida como sociedade da informagao, diferentes
recursos tecnologicos sdo usados para armazenamento e transmissdo de dados e informacao.
Inovagdes baseadas em informagao ocorrem constantemente, transformando profundamente a vida da
sociedade (Assmann, 2000), induzindo mudangas no comportamento informacional que, conforme
Carandina (2021), nao ocorrem somente por meio dos recursos tecnologicos, mas pela maneira como
estes recursos sdo incorporados as praticas sociais. Configura-se um espaco de interacdo sobre a
infraestrutura técnica da internet, que permite que diferentes pessoas, usando diferentes
recursos, tais como computadores, Smartphones, Smart Tvs, entre outros dispositivos, possam
interagir em um ambiente virtual. Nestes ambientes se realizam interacoes pessoais e transagdes
negociais, que tanto dependem de um fluxo de informagdes que as sustentem quanto geram um fluxo
de informag0es para guiar e registrar suas atividades e resultados. Estas informagoes, estejam em
fluxo ou armazenadas em dispositivos, sao um ativo valioso ¢ isto leva ao aparecimento de atividades
antiéticas ou criminosas nestes ambientes, tais como os ataques de hackers, que podem invadir
sistemas e acessar informagdes de organizagdes publicas e privadas (Canongia; Mandarino Junior,
2010), ou o escandalo que ocorreu na Agéncia de Seguranca Nacional (em inglés National Security
Agency-NSA) dos Estados Unidos, onde o governo ultrapassou os limites éticos na coleta de
informacao (Van Dijck, 2017). O limite entre a monitoragdo e a espionagem pode ser ténue. Assim,
atividades de monitoracao e vigilancia, adotadas como forma de prevencao ou combate a crimes
nestes ambientes, podem, também elas, ser veiculos para agdes ilicitas ou antiéticas.

O monitoramento de fluxos informacionais em ambientes digitais tém sido motivo de
preocupacao devido as questoes relacionadas com a privacidade dos usuarios € com o destino
dado as informagdes, que sdo coletadas a medida que atividades sdo realizadas. H4 uma tensao
entre a necessidade de monitorar estes ambientes, para atender as necessidades e interesses das
empresas que mantém estes servigcos ou das pessoas e empresas que deles participam, e a
necessidade de proteger os participantes destes ambientes, impedindo o acesso indiscriminado
as informagdes que lhes digam respeito (Canongia; Mandarino Junior, 2010). Alguns destes
participantes podem estar envolvidos em atividades ilicitas nestas plataformas, sendo importante
identifica-los e coibir estas atividades (Ball; Webster, 2003). A possibilidade de atos ilicitos leva
a pressao mecanismos mais efetivos, e mais pervasivos, de monitoracao e vigilancia, que podem
afetar adversamente o direito a privacidade e produzir danos as pessoas afetadas (Ball; Webster,
2003; Henchke, 2017). Ball e Webster (2003), particularmente, chamaram a atengao para a extensao
dos mecanismos de vigilancia na sociedade moderna. Segundo eles, a vigilancia, crescentemente
incorporada a vida cotidiana pela acdo de agéncias estatais, supraestatais e corporagdes, ¢ hoje
rotineira, sendo um traco distintivo da modernidade. Foi, no entanto, largamente subestimada na
analise social.

Passados vinte anos do trabalho Ball e Webster (2003), o desenvolvimento de novas
tecnologias, novos modelos de servigos e negocios e a promulgagao de novas estruturas regulatorias
podem ter tornado as consideracdes destes autores datadas. Cabe, entdo, investigar que trabalhos
recentes trataram destes temas. Assim, o objetivo do artigo consiste em identificar quais estudos
publicados entre 2010 e 2020 possuem uma interseccdo com 0 monitoramento da informagdo no
ambiente virtual. O artigo € composto por cinco segoes: (1) essa introdugao; (i) fundamentagao tedrica;
(ii1) metodologia; (iv) resultados; e (v) consideragdes finais.
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2 REFERENCIAL TEORICO

A fundamentagdo esta ancorada por elementos extraidos do livro de Ball e Webster
(2003) sobre o desafio da privacidade e o valor da informacdo. Estes elementos sdo o
monitoramento e vigilancia da informagao, a informacao e as identidades virtuais e, por fim, a
ética e legislagdo no processo de monitoramento da informagao, conforme segue.

2.1 Monitoramento e vigildncia no ambiente digital

O monitoramento da informacao ¢ um procedimento muito importante, ajudando as
organizagdes a cumprirem seus objetivos. Para tanto, a informagao precisa ser monitorada em
perspectivas distintas, envolvendo: a) elemento politico; b) elemento econdmico; ¢) elemento
tecnologico; d) elemento ambiental; e) elemento legal; f) elemento informacional. Monitorar
os diferentes cenarios em que a informacgao circula evita riscos desnecessarios, seja em decisdes
simples do cotidiano de um individuo, seja em decisdes do ambiente organizacional que
possuem maior complexidade (Razzolini Filho, 2020).

Ainda para Razzolini Filho (2020), com os novos recursos tecnoldgicos e as variadas
formas de interagdo propiciadas por eles, existe um excesso de informagdo circulando em
diferentes ambientes. Novos recursos tecnoldgicos e mudangas no comportamento das pessoas
quanto ao uso de tais recursos tém aumentado continuamente o nimero de individuos e a
circulagdo de informag¢do em comunidades virtuais, e as agdes neste ambiente, mesmo que nao
ilicitas, podem afetar as organizacdes. Assim, ¢ compreensivel que existam processos de
monitoragdo para promover ou proteger os interesses de organizacgdes, sendo importante para
estas monitorar o fluxo informacional gerado no ambiente virtual, buscando novas estratégias
de competitividade (Hoffmann, 2011).

J4 em uma perspectiva governamental existe a questdo dos crimes que podem ocorrer
nesse ambiente devido as vulnerabilidades em equipamentos e redes (Damido, 2018) ou a
praticas ilicitas nestes ambientes, tais como o racismo, discurso de 6dio, pedofilia, roubo de
informagdes ¢ mesma a criacdo de comunidades para planejamento de crimes. Estas
preocupacdes também levaram a pratica em monitorar as informagdes que circulam nesse
ambiente, nos quais um usudrio pode ser vitima ou autor de um delito (Lima, 2020). A
investigacao aprofundada destas e de outras formas de criminalidade cibernética exige também
mecanismos de monitoragdo, que esbarram em algumas dificuldades. Uma delas ¢ exatamente
a continua mudanca nas tecnologias utilizadas, que dificultam os processos investigativos, uma
vez que estes que acabam esbarrando em questdes juridicas que ndo acompanharam essa
evolugcdo (Goulart, 2021). Algumas técnicas utilizadas em processos investigativos tém
auxiliado na resolugdo de crimes cibernéticos. Um exemplo ¢ o caso do policial que trabalha
disfarcado ao utilizar um perfil falso (Goulart, 2021). Porém esse procedimento levanta um
ponto muito relevante, acerca do usuario que ao utilizar o ciberespago pode assumir qualquer
identidade.

Ou seja, hd processos de monitoragdo legitimos mantidos por organizagdes para
proteger seus interesses no mundo virtual, hd processos de monitoragdo mantidos pelas
proprietarias de plataformas para prevenir e/ou coibir atividades potencialmente ilicitas e ha
atividades de investigagdo em ambiente virtual, quando ilicitos j& estdo suficientemente
caracterizados para permitir a¢do de 6rgdos de seguranca. Todas estas formas de monitoragao,
que visam proteger pessoas e/ou organizagdes podem afetar direitos individuais.

Esta tensdo ndo tem sido ignorada pela academia. Ball e Webster (2003), por exemplo,
ja tinham tratado dela. Vigilancia, para eles, envolve a observagao, o registro e a categorizacao
de informagdes sobre pessoas, processos e instituigdes. O processo de vigilancia, que aqui
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consideramos equivalente ao de monitoragao, exige a captura, armazenamento, exame € a sua
transmissao.

Segundo estes autores, mesmo sendo a vigilancia um trago distintivo da modernidade,
crescentemente incorporada a vida cotidiana pela acdo de agéncias estatais, supraestatais e
corporagdes, ela foi largamente subestimada na andlise social. A vigilancia &, hoje, rotineira —
¢ dificil conceber hoje uma atividade que nao esteja produzindo dados usados de formas que
escapam a compreensao dos envolvidos. Pessoas sdo vigiadas ao fazerem ligacdes telefonicas,
acessarem a Internet, interagirem com aplicativos, realizarem compras, percorrerem ruas ou
estradas monitoradas por cameras de seguranca capazes de reconhecimento por imagem para
identificar pessoas e/ou veiculos, pagarem pedagios.

O simples fato de carregarem consigo celulares habilita processos de vigilancia. A
vigilancia, antes pensada como a monitoracao ou interceptagao da acdo de inimigos, ¢ hoje
rotineira e onipresente e ¢, inclusive, elemento central em estratégias as mais diversas, seja
subsidiando campanhas de vendas, seja direcionando campanhas politicas, para citar apenas
dois exemplos. Assim, € licito considerar que a vigilancia, nos termos colocados por Ball e
Webster (2003), que envolve ndo apenas o levantamento de dados, mas sua classificacao,
gerando categorias que classificam as pessoas segundo critérios os mais variados, € parte
indissociavel da acdo organizacional, ndo apenas para a prevengdo de ilicitos. A classificagdo
ndo € uma operagdo éticamente neutra. Ela produz identidades virtuais que tem efeitos
importantes, conforme observado por Henschke (2017).

2.2 A informagdo e as identidades virtuais

A informagdo ganhou cada vez mais importancia ao longo dos anos, principalmente no
contexto organizacional, em que a complexidade dos processos aumenta, levando a necessidade
de novas informagdes nos procedimentos organizacionais (Freitas, et al., 1997). Barreto (1994)
salienta que a producao de informag¢do aumentou gradativamente de acordo com os movimentos
que ocorreram ao longo da historia, como as revolugdes industriais, que propiciaram
implementar novas tecnologias no processo de armazenamento, processamento e disseminagao
dos dados obtidos. No mundo hiperconectado da sociedade da informacdo a informagdo € o
negocio.

Cabe considerar, no entanto, que a informagao est4 relacionada com a percepg¢do e o
contexto em que dados sdo apresentados, pois enquanto um determinado signo € apenas um
dado, para outra pessoa pode ser informacao (Capurro; Hjorland, 2007; Razzolini Filho, 2020).
Também para Ball e Webster (2003) os dados podem ter diferentes significados, € o contexto
em que estes sdo analisados influenciara o valor e o significado que lhes seréd atribuido. Os
processos de vigilancia envolvem a categorizacdo de dados, que ¢ uma forma de atribuir
significado a eles.

Este tema ¢ também objeto de consideragdes por parte de Henschke (2017), que chama
atencdo para a o fato de que as tecnologias de vigilancia propiciam agdes epistémicas
particulares, vinculando informagdes as pessoas, de modo que uma pessoa ¢ a fonte da
informagdo, mas também ¢ o alvo da informacdo. As tecnologias de vigilancia produzem
informacodes significativas sobre as pessoas, criam relagdes identitarias entre as pessoas no
mundo e a representagdo informacional destas pessoas, produzidas pelos processos de
agregacao de informacao. Estas identidades virtuais, como as chama Henschke (2017), nao
apenas mudam a utilidades da informagdo, como alteram a importancia moral destas
informagdes.

E relevante salientar o efeito das mudangas no processo de comunicagio, que migrou
de um ambiente fisico para o virtual, no processo de identificagdo, como apontado por Malveira
(2011). As novas tecnologias propiciam que uma mesma pessoa possa participar do ambiente
virtual, precisando apenas se conectar em plataformas de redes sociais, onde podem mesmo
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assumir diferentes identidades. Suas agdes nestes ambientes virtuais, pelos mecanismos
apresentados por Henschke (2017), produzem ainda outras identidades virtuais, estas
independentes de qualquer decisdo destas pessoas. Estas identidades virtuais estdo
consubstanciadas em dados e informagdes, coletados e produzidos. A custodia e protecao destas
informacdes também ¢é objeto de atencdo. Tanto Ball e Webster (2003) quanto Henschke
(2017) consideram que, embora existam lei sobre a privacidade da informagao dos usudrios de
servigos, ¢ preciso pensar qual o destino as organizacdes ddao para os dados coletados em
diferentes plataformas. H4, também, o fato de que existem lacunas nos sistemas legais,
deixando usudrios potencialmente vulneraveis.

2.2 Etica e legislagdo no monitoramento da informagéo

Quando se aborda o monitoramento da informagao € preciso considerar a questao ética,
pois esse procedimento envolve, potencialmente, os dados de milhdes de pessoas. De acordo
com Lévy (2008) o ciberespaco ¢ o resultado da interconexao mundial de computadores, € um
oceano de informagdes ¢ alimentado por diferentes pessoas que navegam nesse ambiente. Ao
navegarem ¢ interagirem, deixam registros, na forma de clicks, visualizagdes, posts,
comentarios, transagdes, compartilhamentos e outros. Estes dados tém sido analisados por
diferentes organizacgdes, para variados objetivos, incluindo entender padrdes de consumo,
identificar perfis de usuarios, recomendar produtos, influenciar o comportamento de pessoas
em relagdo a produtos, servigos, organizacoes, candidatos em eleigdes ou plebiscitos, para citar
alguns exemplos. Mas as tecnologias existentes capturam nao somente os dados ao realizar uma
compra, preencher formularios online ou realizar postagens em redes sociais.

Existem milhares de cameras responsaveis pela identificacdo visual de um individuo
(Cella; Rosa, 2013). Estes dados também podem ser usados para monitor atividades suspeitas
ou individuos suspeitos de envolvimento em atividades ilicitas. Ao fazer isso, acabam por
produzir identidades virtuais, conforme expresso por Henschke (2017). A vigilancia produz
representacoes sobre as pessoas, que podem ter efeitos sobre elas.

Ha aqui uma questao ética, envolvendo os principios e valores que regem a conduta das
pessoas ou grupos que, por suas condutas, participam destes processos (Cortella, 2017). H&
também questdes legais. Regramentos legais tém sido adotados em varios paises para garantir
que a protecdo dos dados e a privacidade dos usuarios (Caldeira; Sarlet, 2019). No Brasil a Lei
Geral de Prote¢dao de Dados do Brasil, Lei N° 13.709, de 14 de agosto de 2018 (Brasil, 2018),
conhecida como LGPD, procurou fornecer ao cidaddo maior controle dos seus dados, bem
como regular o uso de informacdes em negocios que utilizam dados pessoais em decisdes
automatizadas (Monteiro, 2018).

Esta lei foi logo modificada pela Lei 13.853/19 (Brasil, 2019). Os principios da LGPD,
apresentados no artigo segundo desta lei, s3o o respeito a privacidade; a autodeterminagdao
informativa; a liberdade de expressdo, de informacdo, de comunica¢do e de opinido; a
inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econdmico e
tecnologico e a inovacgdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; e os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

O artigo quarto, caput, inciso II1, no entanto, afirma que a lei ndo se aplica ao tratamento
de dados pessoais realizado para fins exclusivos de seguranca publica, defesa nacional,
seguranca do Estado ou atividades de investigacdo e repressao de infragdes penais, bem com a
dados provenientes de paises com legislacdo semelhante, desde que ndo compartilhados com
agentes locais. As excegdes a lei devem ser objeto de legislacao especifica, que devera garantir
o atendimento do interesse publico nestes casos, observando os principios de prote¢do e os
direitos individuais previstos nesta lei (Brasil, 2018).
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Cabe salientar que a LGPD encontrou desafios ao ser implementada, sendo necessaria
tanto a adequagdo das organizagdes, na forma de investimentos em sistemas € no treinamento
dos colaboradores quanto a efetiva realizacdo de atividades de fiscalizag¢@o por parte dos entes
responsaveis (Melo Cunha, 2021). A legislagao especifica, mencionada na LGPD, ainda nao
foi estabelecida, o que torna ainda mais relevante a discussdo sobre estes temas.

Ha, na Camara de Deputados, o Projeto de Lei 1515/2022 (Brasil, 2022), que reconhece
a lacuna legal que ainda existe no Brasil e propde estabelecer uma Lei de Protecdo de Dados
Pessoais para fins exclusivos de seguranca do Estado, de defesa nacional, de seguranga publica,
e de investigagdo e repressao de infragdes penais. Este projeto de lei foi objeto de analise pelo
IRIS — Instituto de Referéncia em Internet e Sociedade.

A Nota Técnica emitida (Azevedo et al., 2022) recomenda o arquivamento deste projeto
de lei, considerando que ele debilita o sistema de conceitos, principios ¢ fundamentos da
protecdo de dados; ampliando indevida e excessiva o escopo regulado; incluindo atividades de
defesa nacional, seguran¢a de Estado e de inteligéncia insuficientemente parametrizadas;
suprimindo todo o arcabougo de transparéncia e controle sobre o tratamento dos dados pessoais
na esfera penal; suprimindo todo arcabougo referente as tecnologias de monitoramento;
ampliando excessiva das bases legais para o tratamento de dados para os fins tutelados, as
hipoteses de compartilhamento entre autoridades e o acesso a dados mantidos por agentes
privados, havendo mesmo incentivos para a precarizagdo das infraestruturas tecnologicas; e
enfraquecendo direitos e protegdes quanto a decisdes automatizadas (Azevedo et al., 2022).

Este projeto de lei desconsiderou o Anteprojeto de Lei de Protecdo de Dados Pessoais
para Seguranga Publica e Persecucdo Penal (Anteprojeto..., 2020), texto cuja redacdo contou
com uma participagdo multissetorial e democratica, cujos trabalhos se iniciaram a partir de Ato
do Presidente da Camara dos Deputados, de 26 de novembro de 2019 e que foi apresentado a
Camara dos Deputados em novembro de 2020. Este Anteprojeto, que também tem sua razao de
ser no reconhecimento da lacuna legal oriunda da LGPD (Brasil, 2018), considera que a
necessidade de seguranca juridica para que os 6érgaos responsaveis por atividades de seguranca
publica e de investigacdo/repressdo criminais possam exercer suas fung¢des com maior
eficiéncia e eficacia, deve ser compatibilizada com as garantias processuais e os direitos
fundamentais dos titulares de dados envolvidos. Assim, procura equilibrar a protecao do titular
contra mau uso e abusos e o acesso de autoridades a todo potencial de ferramentas e plataformas
modernas para seguranga publica e investigagdes, considerando que a falta de regulagdo geral
sobre a licitude, a transparéncia ou a seguranc¢a do tratamento de dados em matéria penal, e de
direitos estabelecidos ou requisitos para utilizagdo de novas tecnologias que possibilitam um
grau de vigilancia e monitoramento impensavel ha alguns anos, gera uma assimetria de poder
muito grande entre Estado e cidaddo, que deixa o titular dos dados sem garantias normativas
minimas € mecanismos institucionais aplicaveis para resguardar seus direitos de personalidade,
suas liberdades individuais e até a observancia do devido processo legal.

3 METODOLOGIA

Essa secdo abrange de modo sistematico os procedimentos empregados para realizagao
da pesquisa, descrevendo de forma organizada as técnicas e estratégias aplicadas em sua
realizagdo (Marconi; Lakatos, 2003). Assim, em relacdo a pergunta que se busca responder o
estudo proposto ¢ caracterizado como exploratorio, assumindo uma abordagem quali-quanti
(Gil, 2002).

Gil (2002) explica que o estudo exploratorio possui um papel essencial na delimitagdo
da pesquisa, assim como na formulacao do problema. Cooper e Schindler (2011), salientam que
esse procedimento possibilita que o pesquisador venha a realizar um levantamento preliminar
do seu objeto de estudo estabelecendo familiaridade com a tematica, ajudando a determinar
qual serd o seu foco.
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Quanto abordagem quantitativa ¢ decorrente dos dados numéricos oriundos do processo
de coleta envolvendo a quantidade de documentos extraidos das bases de dados. J4 a abordagem
qualitativa esta associada em obter uma compreensdo dos documentos encontrados durante o
processo de busca, estabelecendo conexdes com o problema de pesquisa estabelecido (Gil, 2002).

Desse modo, para investigar os trabalhos que abordam temas correlatos com a
monitoragdo e vigilancia da informacdo, conforme expressos no referencial teorico, foi
realizada uma revisao de literatura, buscando identificar quais estudos publicados entre 2010 e
2020 possuem uma intersec¢ao com o monitoramento da informagao no ambiente virtual. Esta
revisdo de literatura abrangeu trés bases de dados: a Biblioteca Digital Brasileira de Teses e
Dissertagcoes (BDTD), Scopus e Web of Science.

Compreendendo a relevancia da reprodutibilidade da pesquisa, cabe ressaltar que o
primeiro procedimento a ser destacado foi o processo de busca nas bases de dados ja
explicitadas, iniciando no dia 30 de novembro, com término em 10 de dezembro de 2021. O
quadro 1 a seguir, sumariza a estratégia adotada, possibilitando identificar inicialmente 39
artigos, que resultaram, apds a leitura do titulo, palavra-chave e resumo, em 19 documentos
relevantes para a investigacdo. Estes artigos sdo listados no Apéndice A.

Quadro 1. Estratégia de busca nas bases de dados

Verbo Identificar
Objetivo de
pesquisa Agdo | Quais os estudos publicados entre 2010 e 2020 possuem uma intersecgao com o
monitoramento da informacdo no ambiente virtual.
Palavras "Dados” AND "Monitoramento da Informacdo” AND “Privacidade”
chaves "Data" AND "Monitoring of Information" AND "Privacy"
utilizadas

= Biblioteca Digital Brasileira de Teses e Dissertacoes (BDTD)
Plataformas
de busca = Scopus

= Web of Science

Métodos
aplicados
para inclusdo

BDTD
Teses e dissertacOes publicadas
no idioma inglés ou portugués.

Scopus
Artigos publicados em
inglés ou portugués.

Web of Science
Artigos publicados em
inglés ou portugués.

para exclusdo

inclusdo, documentos repetidos,
documentos fora do escopo
determinado pela estratégia de
busca.

diferente do especificado
no método de inclusao,
artigos duplicados ou fora
do escopo determinado
pela estratégia de busca.

BDTD Scopus Web of Science
Teses e dissertacOes publicadas Ensaios, resumos Ensaios, resumos
Métodos em idioma diferente do expandidos e artigos expandidos e artigos
aplicados especificado no método de publicadas em idioma publicadas em idioma

diferente do especificado
no método de inclusao,
artigos duplicados ou fora
do escopo determinado
pela estratégia de busca.

Corte Periodo entre 2010 e 2020

temporal

Analise dos Leitura do titulo e resumo dos artigos encontrados para codificagao
dados

Resultados 39 documentos

preliminar

Resultado 19 documentos

final
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Fonte: Dados da pesquisa, 2021

O Quadro 1 sumariza a estratégia de busca utilizada na revisao de literatura, cabendo
explicar as seguintes questoes:

a) Em relagdo ao objetivo da pesquisa, cabe ressaltar a relevancia em
compreender os avangos dos estudos envolvendo a teméatica proposta por Ball e Webster
(2003), envolvendo o monitoramento do fluxo de informagdes em um ambiente virtual,
assim o objetivo do estudo busca identificar quais os estudos publicados entre 2010 e
2020 possuem uma intersec¢do com os elementos presentes no monitoramento da
informagao no ambiente virtual;

b) Quanto a escolha das plataformas, a Biblioteca Digital Brasileira de Teses e
Dissertagdes (BDTD) registra pesquisas de nivel de mestrado e doutorado, nas quais ha
uma imersao na problematica, dado o objetivo e o tempo dedicado a estes trabalhos. Ja
a plataforma Scopus e Web of Science foram escolhidas devido a sua abrangéncia;

¢) Quanto aos métodos de inclusao na base de dados da BDTD, optou-se por
incluir dissertagdes e teses com idioma em inglés ou portugués, relacionado com as
estratégias de busca. Ja nas bases Scopus e Web of Science, também se optou por utilizar
somente artigos escritos em inglés ou portugués, relacionados com as estratégias de
buscas;

d) Os métodos de exclusdo seguiram principios similares aos de inclusao, assim
na BDTD, as dissertagdes e teses em outro idioma que nao fosse portugués e inglés,
foram excluidas, como também, os documentos duplicados ou fora do escopo da
pesquisa. Nas plataformas Scopus e Web of Science, seguiu a mesma linha de raciocinio,
excluindo artigos duplicados, em outro idioma que ndo fosse portugués ou inglés, bem | 9
como, capitulos de livros e resumo expandido;

e) O corte temporal, se justifica pelo periodo em que foram realizados os estudos
propostos por Ball e Webster (2003), visando identificar os avancgos e as intersegdes dos
estudos envolvendo a tematica;

f)  Ja o processo de andlises, abrangeu leitura dos titulos e resumos, propiciando
realizar o procedimento de inclusdo e exclusdo, por fim a leitura completa dos
documentos para sua codificagao;

g) O resultado preliminar contemplou 39 pesquisas, sendo 18 documentos da
BDTD (6 teses e 12 dissertacdes), 15 artigos da Scopus e 6 artigos da Web of Science;

h) Decorrente do processo de leitura dos documentos encontrados foram
excluidos da BDTD 4 teses e 2 dissertacdes. Na plataforma da Scopus resultou em 9
exclusoes de artigos. A exclusdo dos documentos citados estd associada a leitura
realizada na integra no qual os pesquisadores observaram a falta de intersec¢do entre as
estratégias estabelecidas para as buscas nas bases de dados. Por fim, na Web of Science,
foram 5 exclusoes. O resultado contemplou 19 pesquisas relacionadas com a tematica,
sendo divididas em 12 documentos na plataforma BDTD (2 teses e 10 dissertagdes), 6
artigos na plataforma Scopus e 1 artigo na plataforma Web of Science.
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Os artigos selecionados foram entdo analisados pela técnica da andlise de contetido
(Bardin, 2010), com suporte do software ATLAS.TI®. Bardin (2010) explica que essa técnica
¢ composta por trés fases abrangendo:

1. A pré-andlise, ficou evidenciada no procedimento de buscas, leituras e triagem
dos artigos, dissertagdes e teses, encontrados nas bases de dados;

2. A codificagdo, foi realizada no sofiware ATLAS.TI®, ap6s importar os
documentos selecionados apos a triagem. Foram utilizados como codigos as palavras
dados, informagdo, monitoramento, privacidade e tecnologia, devido a sua aderéncia
com o texto-base de Ball e Webster (2003);

3. Por fim, o tratamento dos resultados, pois apds codificar, iniciou uma analise
mecanica dos textos selecionados.

As fases elencadas por Bardin (2010) foram significativas, propiciando estabelecer uma
estratégia, para responder o problema de pesquisa proposto. Encerrando o processo de coleta
os documentos presentes em Apéndice A, foram exportados para o software de analise de
contetido ATLAS.TI®, onde foi utilizado uma codificacio, envolvendo as seguintes palavras: -
Dados; - Informacao; - Monitoramento; - Privacidade; - Tecnologia.

Com relacdo as palavras aplicadas como c6digos na analise de contetudo realizada no
ATLAS.TI® ¢ possivel observar sua aderéncia com os elementos relacionados, entre eles esta
o texto-base proposto por Ball e Webster (2003), fator resultante de analises distintas,
direcionando a pesquisa para analise de resultados e posteriormente para conclusao do trabalho.

4 ANALISE E DISCUSSAO DOS RESULTADOS

Os dezenove trabalhos selecionados distribuem-se desigualmente nas plataformas e | 10
também ao longo do periodo analisado. Sdo 12 trabalhos entre teses e dissertagdes, 6 artigos
publicados na base Scopus e apenas 1 artigo na base Web of Science. A distribui¢cao temporal
dos trabalhos selecionados ¢ apresentada no Grafico 1

Grafico 1 Periodo de publicagdes X quantidade publicada

B Scopus
Web of Science
e BDTD

Fonte: Dados da pesquisa, 2021

RDBCI| Campinas, SP | v.21| e023012| 2023



Entre 2010 e 2013 nao foram identificados artigos aderentes aos objetos da pesquisa; os
4 trabalhos encontrados estao todos na plataforma BDTD, publicados em 2010 (1 artigo), 2011
(1 artigo), 2013 (2 artigos). Em 2014 ¢ publicado 1 artigo na Scopus e sdo registrados 2
trabalhos na plataforma BDTD. Entre 2015 ¢ 2018 nenhum artigo foi identificado na base
Scopus e apenas 1 na web of Science, em 2016. Alias, nenhum trabalho foi identificado em,
2018, como ja tinha acontecido em 2012. Em 2019, mudando o cendrio, 4 artigos foram
publicados na base Scopus, acompanhado de 1 trabalho na BDTD. Em 2020 sdo 2 trabalhos, 1
na base Scopus e 1 na plataforma BDTD. (2 artigos). Nao houve qualquer publicagdao no ano
de 2012.

Estes dados indicam que este tema tem sido objeto de pesquisa em nivel de mestrado e
doutorado, mas os trabalhos realizados ainda ndo foram divulgados em periddicos. A
distribuicado ao longo do tempo, € mesmo o tipo de trabalhos encontrados (12 teses e
dissertacdes na BDTD, apenas 7 artigos nas bases Scopus ¢ Web Of Science), com maior
concentragcdo mais ao final do periodo consultado, parecem indicar que o tema apenas agora
esta despertando maior aten¢do da comunidade (nos termos estabelecidos pela metodologia).
Parece existir uma necessidade latente de maior investigagdo da questdo da
monitoragdo/vigilancia, em suas diferentes expressdes, no que concerne a privacidade e aos
direitos individuais, considerando ainda as diferentes necessidades e expectativas da sociedade,
expressas ou nao em estatutos legais.

Separando os dados de acordo com a plataforma de origem a andlise explicitada na
Tabela 1 a seguir, abrange a base da Biblioteca Digital de Teses e Dissertagdes, onde ¢ analisado
as codificacdes relativas a analise de conteudo de cada documento.

Tabela 1 Frequéncia de recorréncia das codificagbes nos documentos da base BDTD

Cédigos Frequéncia absoluta Frequéncia Relativa
Tecnologia 44985 9,63% | 11
Monitoramento 58546 12,54%
Privacidade 80983 17,34%
Informacdo 107731 23,07%
Dados 174769 37,42%

Fonte: Dados da pesquisa, 2021

Observando a recorréncia dos cddigos presentes na Tabela 1 € relevante destacar 3
pontos envolvendo os dados a informagao e a privacidade desse fluxo informacional, devido a
quantidade de vezes no qual esses termos aparecem nos documentos analisados, confirmando
a preocupacdo relatada por Hoffmann (2011) em relagdo ao monitoramento do fluxo
informacional. Ja em relag@o a coluna de frequéncia relativa buscou evidenciar o percentual de
cada codificacao, facilitando perceber a relevancia de cada codificagdo no contexto da tematica
pesquisada.

Seguindo essa linha de raciocinio a base da Scopus, os dados da Tabela 2, abrangem
outra andlise decorrente do ATLAS.TI®, possibilitando verificar a frequéncia de recorréncia
das codificagdes.

Tabela 2 Frequéncia de recorréncia das codificagdes nos documentos da base Scopus

Caddigos Frequéncia Absoluta Frequéncia Relativa
Privacidade 1304 8,91%
Monitoramento 2002 13,68%
Dados 2448 16,73%
Tecnologia 3990 27,26%
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Informacao ‘ 4892 ‘ 33,42%
Fonte: Dados da pesquisa, 2021

Os processos de busca na base de dados da Scopus resultaram em 6 artigos, nos quais
foram analisados a frequéncia de recorréncia das codificagdes utilizadas. Assim foi possivel
averiguar que a informagao aparece com um grau de intensidade maior em relacao as demais
tematicas trabalhadas. J4 o periodo de publicacdo de cada documento ¢ importante ressaltar que
houve 1 publicagao em 2015, 4 publicagdes no ano de 2019 e 1 em 2020, relacionadas com a
proposta de pesquisa. Esse procedimento possibilitou compreender o conceito explicitado por
Choo (2003), sobre o papel da informacao nas relagdes humanas e organizacionais.

Por fim, o processo de andlise se encerra apresentando as varidveis quantitativas dos
dados obtidos na plataforma da Web of Science e analisados no ATLAS.TI®, conforme pode
ser verificado na Tabela 3 a seguir.

Tabela 3 Frequéncia de recorréncia das codificacdes nos documentos da base Web of Science

Sl Frequéncia Absoluta Frequéncia Relativa
Monitoramento 103 10,25%
Tecnologia 174 17,31%
Dados 213 21,19%
Privacidade 223 22,19%
Informacdo 292 29,05%

Fonte: Dados da pesquisa, 2021

A Tabela 3 apresenta os dados extraidos da base de dados da Web of Science, onde foi
evidenciado a informagdo como elemento de maior relevancia entre as demais codificagoes,
contudo ¢ importante destacar que ao abordar o uso de aplicativos para coleta de dados sobre o
estado de uma pessoa a privacidade, assume um papel significativo nesse contexto. Desse modo, | 12
se faz relevante destacar que a plataforma Web of Science apresentou apenas um artigo, onde
as tematicas versam para as estratégias de buscas descritas no Quadro 1.

Com isso, evidenciou maiores niveis de aderéncia para questdes relacionadas com a
informacdo e sua privacidade, apresentado maior concentracdo de recorréncia entre as
codificagoes. A informacdo ¢ um elemento relevante entre as demais codificagdes, cabendo
destacar que ao abordar o uso de aplicativos para coleta de dados sobre o estado de uma pessoa
a questdo da privacidade assume um papel significativo nesse contexto. Esse ponto propicia
retomar a questdo da interconexao mundial no ambiente virtual, salientada por Lévy (2008) a
velocidade de propagacdo desse fluxo informado por Cella e Rosa (2013), fatores esses que
culminam no ponto chave da tematica abordada por Ball e Webster (2003) abrangendo o
monitoramento e a privacidade das informagdes neste ambiente.

CONCLUSAO

Apos realizar as analises dos dados coletados em cada base de dados e trabalhados no
software de anélise de conteido ATLAS.TI® e Excel®, ¢ importante retomar o objetivo
estabelecido para esse artigo - identificar quais os estudos publicados entre 2010 e 2020
possuem uma intersec¢do com o monitoramento da informagao no ambiente virtual. A pesquisa
resultou em 19 documentos, relacionados com o propdsito estabelecidos pelos pesquisadores,
possibilitando elencar as varidveis quantitativas.

Contudo, cabe ressaltar as percepgdes qualitativas, capturadas durante o processo de
codificacdo, responsavel por nortear as conclusdes dos autores em relagdo aos documentos
analisados. Foi possivel perceber entre as pesquisas analisadas uma necessidade em monitorar
as informacdes que circulam no ambiente virtual, envolvendo o emissor e receptor, devido a
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fatores distintos, abarcando questdes de seguranca, aumento do volume de dados, as novas
tecnologias, crimes cibernéticos entre outras questoes. Contudo o monitoramento se estende
além desses propodsitos devido ao volume de informagdes que circulam nesse ambiente,
buscando evitar ilegalidades, bem como a disseminacao de dados privados, conforme pode ser
verificado ao analisar o quadro presente em apéndice A, no qual ¢ salientado a relacdo entre as
plataformas, tematicas, ano e os titulos dos artigos aderentes a pesquisa. A quantidade ¢ a
distribuicdo dos artigos ao longo do periodo analisado indicam que estes temas demandam
ainda maiores investigagdes, notadamente se consideradas os alertas de Ball ¢ Webster (2003)
e Henschke (2017) e as lacunas existentes no regramento legal.

Por fim, esse trabalho apresenta contribui¢des relevantes ao ser analisado a partir de um
contexto social, pois elenca a relevancia do monitoramento das informacdes e sua
aplicabilidade na privacidade dos dados. Assim ¢ possivel verificar sua contribuicdo com a
Ciéncia da Informacgao ao salientar as questdes que abrangem o fluxo de dados no ambiente
virtual, pois resultam em diferentes informagdes para os usudarios virtuais, com reflexos em
atividades que se desenvolvem no ambiente fisico, nas operagdes das organizagdes e na vida
das pessoas.

A presente pesquisa foi realizada com apoio da Coordenagdo de Aperfeigoamento de
Pessoal de Nivel Superior — Brasil (CAPES) — Codigo de Financiamento 001.
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(Dissertacao)

e as interagdes que ocorrem nesse
ambiente entre os usudrios e o
comércio eletronico, evidenciando
a questdo do direito do consumidor
e questdes como a privacidade dos
dados.

sociais: desafios da
protecao do consumidor no
social commerce.

Apéndice A
Quadro 2. Relacdo das plataformas e os artigos incluidos na pesquisa
Plataforma Tematica Ano Titulo Autor (es)
BDTD Envio e recebimento de dadoseseu | 2020 | Um mecanismo de defesa | Prates Junior.
(Dissertacdo) | impacto na privacidade dos contra-ataques traffic side-
USUarios. channel  temporais  no
contexto da IOT.
BDTD Implementagdo do  prontuario | 2019 | Implantacdo do prontuario | Velloso.
(Dissertacdo) | eletronico no Sistema Unico de eletrénico  na  atengdo
Saude. primaria no sistema Unico
de saude: resultado do
PEMAQ AB 2011 e 2014.
BDTD Analisa o complexo ambiente das | 2017 | Coleta de dados em redes | Rodrigues.
(Tese) redes sociais e suas interacoes, sociais:  Privacidade de
onde ocorrem troca de dados pessoais no acesso
informagdes. via Application
Programming Interface
BDTD Aborda os principais mecanismos | 2017 | A evolugdo comunicativa | Toth.
(Dissertacdo) | de buscadesenvolvido aolongo dos dos mecanismos de busca:
tempos. do telégrafo a  web
semantica.
BDTD Monitoramento da informacdo na | 2016 | Arquitetura baseada em | Pinheiro.
(Dissertacdo) | nuvem e sua relagdo com questoes confianca para verificacdo
de armazenamento e privacidade. da integridade de arquivos
em nuvens computacionais.
BDTD A aplicagao de novas tecnologias | 2015 | Gerenciamento de nuvem | Silva.
(Tese) para melhorar a seguranca de computacional usando
arquivos armazenados na nuvem. critérios de seguranga.
BDTD A implementacdo de ruidos na | 2014 | Preservando a privacidade | Barbosa.
(Dissertacdo) | busca de preservar a privacidade em Smart Grids através de
sem perder a utilidade dos dados. adicdo de ruido.
BDTD Mecanismos utilizado para garantir | 2014 | Mecanismo em nuvem de | Souza.
(Dissertacdo) | a privacidade do usuario que possui monitoramento a dados
dados armazenados em nuvem, sensiveis.
quando este for acessado.
BDTD Melhoria da  seqguranga da | 2013 | Uma  arquitetura  para | Ferreira.
(Dissertacdo) | informagdo durante o processo de monitoramento de
coleta de dados armazenados em seguranca baseada em
nuvem. acordos de niveis de servico
para nuvens de
infraestrutura.
BDTD Estudo do ciberespaco envolvendo | 2013 | O  ciberespagco  como | Silva.
(Dissertacao) | questoes territoriais e 0 categoria geografica.
monitoramento da informacao dos
usudrios  que  atuam  nesse
ambiente.
BDTD Estuda o aumento das redes sociais | 2011 | Direito ciberespaco e redes | Barreto.
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BDTD Envolve a ampliacdo do fluxo de | 2010 | Proposta de gestdo on-line | Silva Junior.

(Dissertacdo) | dados, relacionados a informacoes das informacoes da
sobre profissionais da saude. vigilancia  epidemioldgica

de eventos adversos pos-
vacinagao.

Scopus Essa pesquisa busca explorar e | 2020 | Development and | Chang; Chen; Ly;
demonstrar a  aplicacdo  de evaluation of a smart | Luo.
tecnologias de blockchain e smart contract—enabled
contract para inovar / renovar os blockchain system for home
servicos de atendimento domiciliar care service innovation:
para colher os beneficios desejados mixed methods study.
do blockchain de transparéncia do
processo de coleta de dados,
tornando o) procedimento
automatizado.

Scopus A pesquisa consiste nousodedados | 2019 | A Cloud  information | Chen; Yang.
abertos, voltado para o turismo, monitoring and
envolvendo a conexdo de diferentes recommendation multi-
interfaces, suprindo a necessidade Agent system with friendly
de informacdes sobre os cidaddos e interfaces for tourism.

0 turismo.

Scopus Estuda o monitoramento de um | 2019 | Acceptance  of  Smart | Princi; Kramer.
sistema de emergéncia online, em electronic monitoring at
que busca identificar se existe a work as a result of a privacy
invasdo da privacidade do usuario. calculus decision.

Scopus A pesquisa envolve um modelo para | 2019 | CSCCRA: A novel | Akinrolabu; New;
avaliagdo do risco da seguranca na quantitative risk assessment | Martin.
cadeia de suprimentos, visto que model for SaaS cloud
nesse ambiente existe a interagao service providers.
com diferentes interfaces, gerando
um grande volume de informacdes.

Scopus A pesquisa envolve questdes que | 2019 | Privacy-aware blockchain | Onik; Kim; Lee;
abarcam a violagdo de informacoes for personal data sharing | Yang.
pessoais nos procedimentos de and tracking.
coleta.

Scopus Aborda o estudo das redes sociaise | 2015 | A method of designing a | Ninawe;

o) compartilhamento de generic actor model for a | Venkataram.
informacbes entre profissionais. professional social network.

Web of | Estudo sobre a coleta de | 2016 | An Australian survey of | Lupon; Pederson.

Science informacgdes realizadas por women'’s use of pregnancy
aplicativos de gravides. and parenting apps.

Fonte: dados da pesquisa, 2021
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